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요 약

사이버 공격이 증가함에 따라 사이버전에 대비하여 실제와 같이 훈련할 수 있는 사이버전 모의전투 기술이 필요하다.
사이버전 모의전투 기술에는 실제 트래픽이 유통되는 네트워크 환경을 모사하기 위해 트래픽 발생 시나리오 저작이
필요하다. 본 논문에서는 트래픽 발생 시나리오를 저작하기 위해 공통으로 사용될 수 있는 정책 저작 방법을 제안하였다.

Ⅰ. 서 론

사이버 공격은 갈수록 증가하고 있다. 이는 일반 기업 대상뿐만 아니라

국가를대상으로도마찬가지이다. 그 이유는 네트워크에 연결된 자산들이

증가하고 자산들이 가지고 있는 정보들이 방대해 지면서 정보가 전쟁을

좌지우지 할 수 있게 되었기 때문이다. 사이버전에 대비하기 위해서는

전투원의 역량을 향상 시켜야 하며, 이를 위해서 실제와 같이 훈련할 수

있는 사이버전 모의전투 기술이 필요하다.

사이버전 모의전투 기술은 전투 환경구성, 시나리오 저작, 모니터링,

사후평가로구분된다 [1]. 시나리오저작은 훈련관리시나리오, 네트워크

맵 시나리오, 트래픽 발생 시나리오, 위협/방어 행위 시나리오의 네 가지

항목으로 구성 되며, 트래픽 발생 시나리오는 트래픽 소스(상용 트래픽

발생 장치, 트래픽 에이전트 등)를 활용해 트래픽을 발생 시킬 수 있어야

한다 [2]. 기존에는 훈련관리자가 네트워크 환경만 다르고 비슷한 훈련을

진행할 때 마다 새 네트워크 환경에 맞게 트래픽 발생 시나리오에 대한

모든 정보를 저작해야 하는 번거로움이 있었다. 본 논문에서는 트래픽

발생 시나리오를 저작하기 위해 공통으로 사용될 수 있는 트래픽 발생

시나리오 정책 저작 방법을 제안하였다.

Ⅱ. 트래픽 발생 시나리오 정책 저작

트래픽발생 시나리오정책은사용자행위, PCAP replay, ATCIS(Amry

Tactical Command Infomation System, 육군전술지휘정보체계) 모의를

통해 네트워크 상 일반 사용자들과 군 사용자들의 행위를 모의하기 위해

공통으로 사용할 수 있는 정책을 저작한다.

1. 사용자 행위 정책

사용자 행위 정책에서는 네트워크 상 일반 사용자들의 행위를 모의하기

위한 정책을 저작한다. 사용자 행위는 웹 행위, 메일 행위, 자료 연동

행위로 분류하였다.

1.1 웹 행위 정책

웹 행위 정책에는 웹서핑을 모의하기 위한 정보를 입력한다. 웹 행위

정책은 기본 정보, 웹 분포 설정, 탑 레벨 페이지 리스트로 구성된다.

기본 정보에는 행위명, 행위 설명을 입력한다. 웹 분포 설정에는 뒤로

가기 확률, 탑 레벨 웹 페이지 분포, 탑 레벨 간 시간간격, 부속 페이지

탐색 횟수, 사용자 분포 여부를 입력한다. 탑 레벨 페이지 리스트에는 웹

서핑 대상 URL을 입력한다. 그림 1은 웹 행위 정책 저작 화면을

나타낸다.

그림 1. 웹 행위 정책 저작 화면

1.2 메일 행위 정책

메일 행위 정책에는 메일 송수신을 모의하기 위한 정보를 입력한다.

메일 행위 정책은 기본 정보, 메일 발송 분포 설정, 메일 수신 분포 설정,

메일 내용, 메일 수신자 설정, 첨부파일 설정으로 구성된다.
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기본 정보에는 행위명, 행위 설명을 입력한다. 메일 발송 분포 설정에는

파일첨부 확률, 메일 전송 시간 간격, 첨부파일 선정 확률을 입력한다.

메일 수신 분포 설정에는 IMAP/POP3, 답장률, 체크주기, 첨부파일 실행

종료시간, 첨부파일 실행률을 입력한다. 메일 내용에는 메일 제목과 메일

내용을 입력한다. 메일 수신자 설정에는 이름과 메일 주소를 입력한다.

첨부파일 설정에는 첨부파일을 업로드 한다.

1.3 자료 연동 행위 정책

자료 연동 행위 정책에는 자료 연동 체계를 이용한 파일 전송을

모의하기 위한 정보를 입력한다.

자료연동행위정책은기본정보, 자료연동행위분포설정, 첨부파일을

입력한다. 기본 정보에는 행위명, 행위 설명을 입력한다. 자료 연동 행위

분포 설정에는 첨부파일 실행률, 첨부파일 실행 종료시간, 업로드 주기,

다운로드 주기, 첨부파일 선정 확률을 입력한다. 첨부파일에는 첨부할

파일들을 업로드 한다.

2. PCAP Replay 정책

PCAP Replay 정책에는 군 내부에서 정상 데이터셋 구축 도구를 통해

수집 및 데이터셋으로 구축된 PCAP(Packet CAPture, 패킷 캡처) 파일을

업로드하여 해당 PCAP에 있는패킷들을모의하기위한정보를입력한다.

PCAP Replay 정책은 기본 정보, PCAP 파일 등록으로 구성된다.

기본정보에는 PCAP명, PCAP 설명, 첫 번째 IP, 첫번째 IP 설명, 두번째

IP, 두 번째 IP 설명을 입력한다. PCAP 파일 등록에는 사용할 PCAP

파일을 업로드한다. 그림 2는 PCAP Replay 정책 저작 화면을 나타낸다.

그림 2. PCAP Replay 정책 저작 화면

3. ATCIS 모의 정책

ATCIS 모의 정책은 전장망 환경 제공을 위한 정책으로 ATCIS 전문

모의 정책과 ATCIS 서버 모의 정책으로 구성된다.

3.1 ATCIS 전문 모의 정책

ATCIS 전문 모의 정책에는 ATCIS 무기체계 전문을 모의하기 위한

정보를 입력한다. ATCIS 전문 모의 정책은 기본 정보, 메시지 전송 분포

설정, 전문으로 구성된다. 기본 정보에는 모의명, 모의 설명을 입력한다.

메시지 전송 분포 설정에는 반복 횟수 및 메시지 전송 시간 간격을

입력한다. 전문은 무기체계 별로 입력하는 내용이 다르며 BTCS

(Battalion Tactical Command System, 포병대대 전술 통제기)의 경우

헤더와 전문 내용으로 구성된다. 헤더에는 수신자 주소, 암호, 송신자

주소가 있으며, 전문 내용에는 표적규모와 좌표 등을 입력한다. 그림 3은

ATCIS 전문 모의 정책 화면을 나타낸다.

그림 3. ATCIS 전문 모의 정책 화면

3.2 ATCIS 서버 모의 정책

ATCIS 서버 모의 정책에는 ATCIS 무기체계 하달 전문을 모의하기

위한 정보를 입력한다. ATCIS 서버 모의 정책은 기본 정보, 메시지 수신

분포 설정, 전문으로 구성된다. 기본 정보에는 모의명, 모의 설명을

입력한다. 메시지 수신 분포 설정에는 서버 응답률과 체크 주기를

입력한다. 전문 내용은 무기체계 별로 입력하는 내용이 다르며 BTCS의

경우 표적 번호와 표적 규모 등을 입력한다.

Ⅲ. 결론

본 논문에서는 사이버전 훈련을 위한 트래픽 발생 시나리오 정책 저작

방안에 대하여 제안하였다. 제안한 방법을 통해 트래픽 발생 시나리오

저작 시 공통으로 사용될 수 있는 부분을 정형화하였다. 이를 통해 훈련

관리자가 시나리오 저작 시 네트워크 환경만 다르고 비슷한 훈련을

진행할 때 공통적으로 사용될 수 있는 부분도 매번 새 네트워크 환경에

맞게 트래픽 발생 시나리오를 저작하는 번거로움을 줄일 수 있을 것으로

기대한다.
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